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Sehr geehrte Eltern und Erziehungsberechtigte,
sehr geehrte Schiilerinnen und Schiiler,

hiermit informieren wir Sie iber die Verwendung, Verarbeitung und Speicherung personenbezogener
Daten an der Europaschule. Die folgenden drei Absatze informieren iber Bestimmungen und
Regelungen des Ministeriums fiir Schule und Bildung des Landes NRW, die genauso auch an unserer
Schule gelten.

Allgemeine Bestimmungen zum Datenschutz im Schulbereich

Die §§ 120 bis 122 Schulgesetz bilden die grundlegenden Bestimmungen fir die Verarbeitung
personenbezogener Daten von Schilerinnen und Schiilern, Eltern und Lehrerinnen und Lehrern im
Schulbereich. Diese bereichsspezifischen Regelungen sind zum Teil strenger als das allgemeine
Datenschutzgesetz NRW. Sie gelten unabhangig davon, ob die personenbezogenen Daten auf herkémmliche
Weise in Listen, Karteien oder Akten erfasst oder elektronisch verarbeitet sind. Die Einzelheiten der
Datenverarbeitung werden durch Rechtsverordnungen umfassend geregelt. Diese sichern eine
landeseinheitliche und fiir alle Betroffenen transparente Behandlung ihrer personenbezogenen Daten. Die
Schulleiterin oder der Schulleiter ist fiir den Schutz der Daten und die Einhaltung der datenschutzrechtlichen
Bestimmungen in der Schule verantwortlich.

Besondere Bestimmungen zum Datenschutz fiir Schiilerinnen, Schiiler und Eltern

Welche Daten der Schiilerinnen und Schiiler sowie ihrer Eltern, Schulen und Schulaufsichtsbehorden in Dateien
oder Akten verarbeiten dirfen, ist in der Verordnung tiber die zur Verarbeitung zugelassenen Daten von
Schilerinnen, Schiilern und Eltern (VO-DV I) festgelegt. Es handelt sich im Wesentlichen um Personaldaten wie
Namen und Anschriften, bei Schilerinnen und Schilern auch um die Schullaufbahn- und Leistungsdaten, die in
das Schiilerstammblatt aufzunehmen sind. Die VO-DV | regelt unter anderem auch die Ubermittlung von Daten
an andere Stellen oder bei einem Schulwechsel und bestimmt die Fristen fur die Aufbewahrung, L6schung und
Vernichtung der Dateien und Akten. Beispielsweise miissen Zweitschriften von Abgangs- und
Abschlusszeugnissen 50 Jahre aufbewahrt werden. Nur so konnen verlorengegangene Originale ersetzt
werden. Die VO-DV | enthalt Vorgaben zur Datensicherheit und regelt die Auskunfts- und
Berichtigungsanspriiche sowie das Akteneinsichtsrecht von Schiilerinnen, Schiilern und Eltern. Die Schule darf
zeitlich unbefristet eine Schulchronik fihren, in der u.a. die Namen und die letzte Anschrift der Schilerinnen
und Schiler verzeichnet sind.

Die Schule und das Internet

Das Lernen mit dem Internet gehort inzwischen zum Schulalltag. Im Unterricht, in Selbstlernphasen, aber auch
auBerhalb des Unterrichts und fiir die neuen Interaktions- und Kommunikationsformen wird das neue Medium
genutzt. Fiir die padagogische und organisatorische Arbeit der Schule ergeben sich damit neue Aufgaben,
Verantwortlichkeiten und rechtliche Fragen, auch zum Datenschutz. Die einzelne Schule muss Regeln flr die
Nutzung des Internets und die Kontrolle von Missbrauch durch Beschluss der Schulkonferenz gemaR § 65 Abs. 2
Nr. 23 Schulgesetz aufstellen und dabei die medien- und datenschutzrechtlichen Bestimmungen beachten.
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Quelle 2: Krone, Lutz: Datenschutz und Moodle -Eine Ubersicht (https://www.moodletreff.de/mod/book/tool/print/index.php?id=11232
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Zu der Medienkompetenz, die den Schiilerinnen und Schiilern in der Schule im Umgang mit dem Internet
vermittelt wird, gehort auch Datenschutzkompetenz, denn wer im Internet "surft" oder weltweit kommuniziert
und dabei seine personenbezogenen Daten preisgebt, hinterlasst nicht riickholbare Datenspuren, aus denen
sich Nutzungs- und Kommunikationsprofile erstellen lassen. Schilerinnen und Schiiler Gber
Datenschutzbestimmungen, Risiken und Schutzmafnahmen aufzuklaren, ist daher unverzichtbarer Teil der
Medienerziehung in der Schule.

(Quelle: https://www.schulministerium.nrw.de/docs/Recht/Datenschutz/index.html am 27.05.2019)

Datenschutzbeauftragte: Yvonne Teutsch

Lernen auf Distanz/Hybridunterricht

In der Europaschule findet der Unterricht zum Teil online mit Hilfe von Videokonferenzen und mit Hilfe von
Logineo/Moodle, statt.

Im Falle der Quarantine einzelner Klassen/Kurse, einzelner Schilerinnen und Schiler oder im Falle einer
(teilweisen) SchulschlieBung sind Schilerinnen und Schiiler verpflichtet am Distanzunterricht teilzunehmen. Ein
wesentliches Instrument konnen hierbei Videokonferenzen sein, bei denen Schiilerinnen und Schiiler mit ihrem
digitalen Endgerat am Unterricht teilnehmen.

Bei Videokonferenzen werden Wortbeitrage der anwesenden Schiilerinnen und Schiiler sowie verursachte
Gerausche an die Mitschilerinnen und Mitschiiler ibertragen. Zudem wird das Bild im Erfassungsbereich der
Kamera visuell tibertragen. Dazu benétigen wir Ihre Zustimmung.

Es erfolgen Informationen Uber die zur Nutzung von Microsoft Teams erforderliche Verarbeitung von
personenbezogenen Daten.

Wer ist verantwortlich fiir die Verarbeitung der personenbezogenen Daten?
Verantwortlich ist die Schule: Europaschule Rheinberg, Dr. Aloys-Wittrup-Str.11, 47495 Rheinberg,
Schulleitung: Martin Reichert)

An wen kann ich mich wenden, wenn ich Fragen zum Datenschutz habe?

Fragen zum Datenschutz kdnnen Sie an den behdrdlich bestellten schulischen Datenschutzbeauftragten stellen:
Yvonne Teutsch (yvonne.teutsch@europaschule-rheinberg.de)

Zu welchem Zweck sollen meine Daten verarbeitet werden?

Die Verarbeitung ist erforderlich zur Nutzung von Microsoft Teams, einer Kommunikations- und Lernplattform
mit der Moglichkeit zu Audio- und Videokonferenzen und zur Durchfiihrung von Online-Unterrichtseinheiten in
der Lerngruppe und zur individuellen Betreuung und Beratung in Kleingruppen oder Einzeltreffen zwischen
Schiilern und Lehrkraft.

Auf welcher Rechtsgrundlage erfolgt die Verarbeitung?

Die Verarbeitung erfolgt auf der Grundlage deiner/ Ihrer Einwilligung.

Welche personenbezogenen Daten werden bei der Nutzung von MS Teams

verarbeitet?

Verarbeitet werden Daten zur Erstellung eines Nutzerkontos (E-Mail Adresse, Passwort, Schulzugehorigkeit,
Zugehorigkeit zu Teams, Rollen und Rechte), zur Anzeige eines Nutzerstatus und von Lesebestatigungen (Chat),
erstellte Chat-Nachrichten, Sprachnotizen, Bild- und Tondaten in Video- und Audiokonferenzen, Inhalte von

Quelle:https://datenschutz-schule.info (Zugriff am 04.01.21)
Quelle 2: Krone, Lutz: Datenschutz und Moodle -Eine Ubersicht (https://www.moodletreff.de/mod/book/tool/print/index.php?id=11232
(Zugriff am 05.01.21)


https://www.schulministerium.nrw.de/docs/Recht/Datenschutz/index.html

Bildschirmfreigaben, durch Hochladen geteilte Dateien, erstellte Kalendereintrage, Status von Aufgaben
(zugewiesen, abgegeben, Falligkeit, Rickmeldung), in Word, Excel, PowerPoint und OneNote erstellte und
bearbeitete Inhalte, Eingaben bei Umfragen, technische Nutzungsdaten zur Bereitstellung der
Funktionalitdten und Sicherheit von MS Teams und in Teams integrierte Funktionen. Eine Speicherung der Bild-
und Tondaten von Videokonferenzen durch die Schule erfolgt nicht.

Wer hat Zugriff auf meine personenbezogenen Daten?

Auf alle in Teams durch Nutzer eingestellten Dateien, Inhalte und Kommentare haben jeweils die Personen
Zugriff, mit denen sie geteilt werden. Das kénnen Einzelpersonen sein oder Mitglieder eines Teams oder
Channels in einem Team. Lehrkréfte haben Zugriff auf innerhalb von gestellten Aufgaben vorgenommene
Bearbeitungen und erstellte Inhalte. Alle Teilnehmer einer Videokonferenz haben Zugriff im Sinne von Sehen,
Horen und Lesen auf Inhalte der Videokonferenz, Chats, geteilte Dateien und Bildschirmfreigaben. In einem
Chat haben alle Teilnehmer Zugriff auf eingegebene Inhalte und geteilte Dateien. Der Anbieter hat Zugriff auf
die bei der Nutzung von Teams anfallenden Daten soweit dieses zur Erflllungen seiner Verpflichtung im
Rahmen des mit der Schule abgeschlossenen Vertrags zur Auftragsverarbeitung erforderlich ist. US
Ermittlungsbehorden haben Zugriff nach US amerikanischem Recht (siehe unten).

An wen werden die Daten Ubermittelt?

Wir nutzen Microsoft Teams im Rahmen eines Vertrags zur Auftragsverarbeitung. Microsoft verarbeitet deine
personenbezogenen Daten ausschlieRlich in unserem Auftrag. Demnach darf Microsoft sie nur entsprechend
unserer Weisungen und fiir unsere Zwecke und nicht fiir eigene Zwecke nutzen, also weder fir Werbung und
auch nicht, um sie an Dritte weitergeben.

Wie lange werden meine Daten gespeichert?

Die Speicherung von Daten, welche zur Bereitstellung des Nutzerkontos verarbeitet werden, sowie erstellte
und geteilte Inhalte, Kommentare, Chat-Nachrichten, Sprachnachrichten

zugewiesene, bearbeitete und abgegebene Inhalte und Kalendereintrage, endet, sobald der Nutzer die Schule
verlassen hat, seine Einwilligung ganz oder in Teilen widerruft oder einer Verarbeitung widerspricht. Die
Léschung erfolgt innerhalb von 2 Monaten nach Verlassen der Schule. Die Loschung aus den Systemen von
Microsoft ist vom Zeitpunkt der Loschung eines Kontos oder von Inhalten durch die Schule nach 90 Tagen
abgeschlossen. Selbiger Zeitraum gilt auch fiir die Léschung von Dateien durch den Nutzer selbst. Ton- und
Bilddaten von Video- und Audiokonferenzen werden von der Schule nicht aufgezeichnet und gespeichert.
Inhalte in von anderen geteilten Dateien, bearbeitete und abgegebene Aufgaben und Nachrichten in
Gruppenchats werden gespeichert, solange ein Team besteht. Teams fiir Klassen- und Lerngruppen werden
spatestens 5 Jahre nach Ende der Schulzeit der betroffenen Schiiler samt ihren von Schiilern erstellten,
geteilten und bearbeiteten Inhalten und Chats geldscht. Inhalte von Chats bestehen solange das Konto des
anderen Nutzers besteht.

Datenschutz bei Verarbeitung von personenbezogenen Daten in den USA

Bei der Nutzung von MS Teams konnen auch Daten auf Servern in den USA verarbeitet werden. Dabei geht es
weniger um Inhalte von Chats, Videokonferenzen, Terminen und gestellten Aufgaben, Nutzerkonten und
Teamzugehorigkeiten, sondern um Daten, welche dazu dienen, die Sicherheit und Funktion der Plattform zu
gewahrleisten und zu verbessern. Nach der aktuellen Rechtslage in den USA haben US Ermittlungsbehorden
nahezu ungehinderten Zugriff auf alle Daten auf Servern in den USA. Nutzer erfahren davon nichts und haben
auch keine rechtlichen Moglichkeiten, sich dagegen zu wehren. Die Risiken, welche durch diese
Zugriffsmoglichkeiten von US Ermittlungsbehorden entstehen, dirften eher gering sein.
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Thema CLOUD-Act

Im Rahmen des CLOUD-Act haben US Ermittlungsbehdrden auch Moglichkeiten, bei Microsoft die Herausgabe
von personenbezogenen Daten, die auf Servern in der EU gespeichert sind, zu verlangen. Dort werden die
meisten Daten gespeichert, die bei einer Nutzung von Microsoft/ Office 365 und Teams anfallen. Nach Angaben
von Microsoft ist die Anzahl dieser Anfragen recht gering, zudem kann Microsoft dagegen vor Gericht gehen.
Die wenigsten Anfragen diirften, falls Gberhaupt, schulische Konten betreffen. Microsoft gibt fur Juli -
Dezember 2019 insgesamt 3.310 Anfragen von Ermittlungsbehérden an. Davon kamen die meisten aus
Deutschland.

Zusatzliche Informationen
Wo werden meine personenbezogenen Daten verarbeitet?

Die Verarbeitung von personenbezogenen Daten in Microsoft Teams und angebundenen Produkten erfolgt
Uberwiegend auf Servern mit Standort Deutschland. Es ist moglich, dass sogenannte Telemetriedaten, eine Art
Diagnosedaten, in den USA verarbeitet werden.

Wie sicher ist Microsoft Teams?
Die Plattform geniigt allen gdangigen Sicherheitsstandards fiir Cloud Plattformen.

Wo kann ich mehr zum Datenschutz von Microsoft Teams erfahren?

Thema Sicherheit bei Microsoft - https://docs.microsoft.com/de-de/microsoftteams/security-compliance-

overview

Die aktuelle Datenschutzerkldarung von Microsoft kann hier eingesehen werden:

https://privacy.microsoft.com/de-de/privacystatement

Von besonderer Bedeutung ist dabei bezliglich der personenbezogenen Daten von Personen in der Schule der
folgende Abschnitt:

“Flr Microsoft-Produkte, die von lhrer K-12-Schule bereitgestellt werden, einschlieflich Microsoft 365
Education, wird Microsoft:

e neben den fur autorisierte Bildungs- oder Schulzwecke erforderlichen Daten keine
personenbezogenen Daten von Schiilern/Studenten erfassen oder verwenden,
personenbezogene Daten von Schiilern/Studenten weder verkaufen noch verleihen,
personenbezogene Daten von Schiilern/Studenten weder zu Werbezwecken noch zu dhnlichen
kommerziellen Zwecken wie Behavioral Targeting von Werbung fir Schiler/Studenten verwenden
oder freigegeben,

e kein personliches Profil eines Schilers/Studenten erstellen, es sei denn, dies dient der Unterstiitzung
autorisierter Bildungs- oder Schulzwecke oder ist von den Eltern, Erziehungsberechtigten oder
Schiilern/Studenten im angemessenen Alter genehmigt, und
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e seine Anbieter, an die personenbezogene Daten von Schiilern/Studenten ggf. zur Erbringung der
Bildungsdienstleistung weitergegeben werden, dazu verpflichten, dieselben Verpflichtungen fir
personenbezogene Daten der Schiiler/Studenten zu erfillen.”

Was tut die Schule zum Schutz meiner personenbezogenen Daten in MS Teams?

Als Schule hat fir uns der Schutz der personenbezogenen Daten unserer Schiler und Lehrkrafte oberste
Prioritat. Deshalb sorgen wir durch technische und organisatorische MaRnahmen dafiir, dass die Nutzung von
MS Teams mit der groRtmaoglichen Sicherheit ablduft. Wir haben MS Teams so voreingestellt, dass durch das
Handeln und Fehler der Nutzer selbst moglichst wenige Risiken entstehen konnen. Ganz zentral ist die Schulung
der Nutzer fir einen sicheren und verantwortungsvollen Umgang mit den Werkzeugen in MS Teams. Vor
Erteilung des Zugangs findet eine Grundschulung statt. Diese wird durch eine jahrliche Belehrung und die
Nutzungsvereinbarung/ Dienstanweisung erganzt.

Datenschutz bei Logineo/Moodle

Die MOODLE-Lernplattform der Europaschule Rheinberg ist ein komplexes E-Learningsystem, das der
Bereitstellung von Lerninhalten und der Organisation von Lernvorgangen dient. Es umfasst alle
Lernbereiche, vom Meinungsaustausch unter den Lernenden bis hin zur Bewertung von
Lernergebnissen.Der Zugang erfolgt Gber die Anmeldedaten fir das Intranet der Schule. Die
elektronische Speicherung folgender personenbezogenen Daten ist notwendig: Name und Vorname

Anmeldename E-Mailadresse, Wohnort, Klasse, Land. Darlber hinaus kann jeder Nutzer auf
freiwilliger Basis im personlichen Profil weitere personliche Daten erfassen.

Uber die im Profil angegebenen, teils automatisch anfallenden, teils vom Nutzer zusatzlich
eingegebenen Informationen hinaus protokolliert die der Lernplattform zugrunde liegende Software
,Moodle“ in einer Datenbank, zu welcher Zeit welche Nutzer/innen auf welche Bestandteile der
Lehrangebote bzw. Profile anderer Nutzer/innen zugreifen. Protokolliert wird ferner unter anderem je
nach Ausgestaltung des einzelnen Lehrangebots, ob Teilnehmerinnen gestellte Aufgaben erledigt, ob
und welche Beitrage sie in den eventuell angebotenen Foren geleistet, ob und wie sie in Workshops
mitgewirkt haben.

All diese Daten sind nur dem Administrator dieser Moodle-Plattform und der Leitung der jeweiligen
Lehrveranstaltung/Kurs zuganglich, nicht jedoch (von Daten im Zusammenhang mit Aufgaben,
Workshops und Foren abgesehen) anderen Nutzern/innen. Sie dienen ausschlief3lich der
Durchfihrung der jeweiligen Lehrveranstaltung und werden vom Leiter der jeweiligen
Lehrveranstaltung/Kurs zur Bewertung herangezogen.

Einzeldaten werden nicht an andere Personen oder Stellen weitergegeben, auch nicht in
anonymisierter Form. Eine statistische Auswertung erfolgt nicht personenbezogen.

Alle Daten eines Kurses werden nach Abschluss des Kurses geldscht, spatestens am Ende eines
Schuljahres.

Mit der Nutzung von Moodle werden zwei Cookies (= kleine Textdateien) auf dem jeweiligen
Computer lokal gespeichert.

Der wichtigste Cookie heif3t standardmafig MoodleSession. Sie missen diesen Cookie erlauben, um
zu gewabhrleisten, dass der Zugriff nach dem Login auf alle Seiten mdéglich ist und auf die richtige Seite
zugegriffen wird. Nach dem Ausloggen bzw. SchlieRen lhres Browsers wird dieser Cookie automatisch
geldscht.

Der andere Cookie dient der Bequemlichkeit, standardmafig beginnt dieser mit dem Text MoodlelD.
Mit diesem Cookie wird Ihr Username in Form einer RC4-Chiffre in lnrem Browser gespeichert und bei
jedem Kontakt mit unserem Server an uns zurick Ubermittelt. Es ist damit méglich, dass bei einem
neuen Einloggen auf unserem Moodle-Server, der Username bereits automatisch in das Login-
Formular eingetragen wird. Sie kénnen diesen Cookie verbieten, mussen dann aber bei jedem Login
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Ihren Usernamen selbst wieder eingeben. Dieser Cookie hat eine Gultigkeit von 60 Tagen und wird
nach Ablauf dieser Zeit von lhrem Browser automatisch geléscht.
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Zustimmungserklarung

Durch Nutzung der Lernplattform MOODLE erklaren Sie sich mit der Speicherung dieser Daten
einverstanden. Sie haben das Recht diese Einwilligung ohne Angabe von Griinden zu widerrufen.
Von MOODLE gespeicherte personenbezogene Daten: (als Linkziel, s.0.)

e Name, Vorname

e Benutzername

e Klasse-, Kurszugehorigkeit

e E-Mail-Adresse

e Zugriffszeit, Inhalt, IP-Adresse

e Protokolldaten liber Abgaben,

e Beitrage in Foren, Wikis, Abgaben,
o Testergebnisse

e Bewertungen
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Sehr geehrte Erziehungsberechtigte,
liebe Schilerinnen und Schiiler

in Zeiten von eingeschranktem Prdsenzunterricht in der Schule legen wir Wert auf den personlichen Kontakt zu
unseren Schilerinnen und Schiilern. Dazu nutzen wir eine Plattform, die auch Videokonferenzen erméglicht,
um Sitzungen innerhalb der Lerngruppen unter Leitung einer Lehrkraft abzuhalten und fir dich/ Ihr Kind
Beratung und Unterstitzung durch Lehrkrafte in Kleingruppen und im Vier-Augen-Gesprach zu ermoglichen.
Uber die Plattform méchten wir auch Unterrichtsinhalte verteilen und Aufgaben stellen und individuelle
Rickmeldungen geben. Nutzen werden wir dazu Microsoft Teams, eine Plattform, die in Deutschland von
vielen Schulen und Universitdten genutzt wird. Sie kann Gber Computer, Smartphone und Tablet genutzt
werden.

Zur Nutzung von Teams ist es erforderlich, ein Nutzerkonto zu erstellen. Alle Inhalte der Videokonferenzen und
begleitenden Chats bleiben im Kreis der Teilnehmer. Es erfolgt keine Aufzeichnung oder Speicherung durch die
Schule oder den Anbieter. Schiiler sind gehalten, bei einer Videokonferenz darauf zu achten, dass die
Privatsphare ihrer Familienmitglieder gewahrt bleibt. Bei VerstoRen gegen diese Regel behalt die Schule sich
vor, dich/ lhr Kind von Videokonferenzen auszuschlieBen bzw. die Teilnahme auf Audio zu beschranken.

Hierzu mochten wir im Folgenden Ihre Einwilligung einholen.

——

(%Y

/

Martin Reichert, Schulleiter
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Einwilligung

(Name, Vorname, Geburtsdatum, Klasse)

Erstellung eines Nutzungskontos fiir Teams/Logineo/Moodle und Teilnahme an Videokonferenzen des

Unterrichts zur Ubermittlung

Kenntnisnahme durch die Erziehungsberechtigten:

Ich habe von der oben bezeichneten Datenerhebung und ~verwendung im Zusammenhang mit der
Nutzung Kenntnis genommen und bin mit der Erstellung eines Nutzungskontos fir Logineo/Moodle und
Teams sowie der Anfertigung und unmittelbaren Ubermittlung von Bild- und Tonaufzeichnungen des
Unterrichts an dem mein Kind teilnimmt, einverstanden.

(bitte ankreuzen)
Jae Nein ¢

Die Einwilligung ist freiwillig und kann jederzeit widerrufen werden. Im Falle einer Nichteinwilligung bzw. eines
Widerrufs wird ein Sitzplatz auBerhalb der Kamera zur Verfliigung gestellt.

Zugleich bin ich einverstanden, dass Dritten (Lehrerinnen, Lehrern und dem KRZN) Zugriff auf die gespeicherten
Profile, Zugangsdaten und Unterrichtsinhalte meines Kindes gestattet wird.

Jae Nein ¢

Ort, Datum Unterschrift des Erziehungsberechtigten
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